Maitriser la Sécurité dans SharePoint ALTA

Référence : SHPSECU Niveau :Avancé Prochaines séssions

Durée : 1 jour Tarif : 765,00 € Intra a distance.

Intra sur site.

Inter a distance uniquement

Prochaines dates en ligne

Nombre de participants par
session : 8 maximum

Pour toutes demandes concernant cette formation Nous Contacter

Le site SharePoint a vocation a étre partagé avec de nombreuses personnes et cela implique de concevoir
une sécurité claire et efficace.

Cette formation a pour objectif de vous apprendre a maitriser la sécurité de votre site et de vous
apprendre a donner des autorisations selon le principe du privilege minimal.

Vous serez en mesure de maitriser la sécurité de votre site et d'assurer son évolution dans le futur.

Public Pré-requis
Responsables de site SharePoint Connaissances fonctionnelles de SharePoint
Technicien de support SharePoint

Avant ce Stage Apres ce Stage
Conception SharePoint Online et Conception Avancée SharePoint Online

Collaboration

Pédagogie
50% Cours et démonstrations / 50% de mise en pratique

Objectifs

Comprendre le fonctionnement de la sécurité dans SharePoint
Comprendre les différents groupes (Microsoft 365, Sécurité, SharePoint)
Appliquer des autorisations spécifiques sur le site

Créer des niveaux d'autorisations pour accorder des droit spécifiques
Etre en mesure d'appliquer le privilege minimal aux utilisateurs

Auditer et suivre la sécurité du site

Profil de I'animateur
Expert avec plus de 20 années d'expérience sur SharePoint.
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Méthode d'évaluation

En début et en fin de formation, les stagiaires réalisent une auto-évaluation de leurs connaissances et
compétences en lien avec les objectifs de la formation.

L’écart entre les deux évaluations permet ainsi de mesurer leurs acquis.
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Module 1 - Introduction a la sécurité dans SharePoint

¢ Rappel structure d'un site SharePoint

¢ Architecture de la sécurité SharePoint

¢ Planification de la sécurité d'un site SharePoint

¢ Roles Administrateur de collection et de Propriétaire du site

Travaux Pratiques

¢ Connexion a la plateforme de formation
¢ Création d'un site SharePoint
e |dentifier les roles Administrateurs et Propriétaire de site

Module 2 - La gestion des autorisations

¢ Les groupes SharePoint, Microsoft 365 et de Domaine
¢ Héritage de la sécurité et rupture des autorisations

¢ Groupes par défaut et autorisations sur les groupes

¢ Groupes sans autorisation d'acceés au site

Travaux Pratiques

e Création d'un groupe pour la collaboration
e Création d'un groupe pour donner un acces sécurisé a une bibliotheque
o Définir des autorisation avancées sur une liste SharePoint

Module 3 - Les niveaux de sécurité et options de partage

Présentation des autorisations SharePoint

Créer des nouveaux niveaux d'autorisations
Combiner les niveaux d'autorisations

comprendre les partages et les demandes d'acces

Travaux Pratiques

¢ Créer un niveau d'autorisation pour approuver des documents
¢ Créer un niveau d'autorisation pour autoriser de gérer les autorisations
o Utiliser un niveau pour interdire le téléchargement

Module 4 - Auditer la sécurité d'un site

¢ identifier les partages d'un site
¢ |dentifier les autorisations d'un groupe
o |dentifier les acces des utilisateurs

Travaux Pratiques
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Identifier les menus pour identifier les accés
Afficher les autorisations des groupes
Identifier les partages sauvages

Obtenir des rapports avec PowerShell

Module 5 - Synthése des bonnes pratiques de sécurité

o Posture de sécurité
o Vérifier les bonnes pratiques de sécurité
e Conseils

Travaux Pratiques

o \/érifier sur un site les bonnes pratiques de sécurité
o Vérifier les parametres de partages et de demandes d'accés
¢ Quiz sur les bonnes pratiques de sécurité

Cléture de Stage

Rappel en synthése de la formation, votre avis sur la formation et vos suggestions.
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